Kaspersk

fur Windows Server
Kaspersky Anti-Virus Release 2

fur Windows Server schutzt Datei-Server
unter Windows vor allen Arten von Schadprogrammen.
Das Programm arbeitet zuverlassig und Ressourcen schonend, auch bei hoher Serverbelastung.

[ Vorteile G Auf einen Blick

Hohe Leistungsfahigkeit. Dank eines neuen Antivirus-Kernels konnte der
Scanvorgang erheblich beschleunigt, der Ressourcenbedarf gesenkt und die
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Beeintrachtigung anderer Anwendungen deutlich verringert werden. Mit dem neuen Release 2
Kernel lassen sich auch Malware-Programme, die zur Tarnung Rootkit-Technologien Heuristische Analyse 8 9
verwenden, duBerst effektiv bekampfen.

Die ausgewogene Nutzung von Server-Ressourcen, optimierte Virenscan- Rootkit-Scan

Technologien und der Ausschluss vertrauenswiirdiger Prozesse von der

Uberpriifung steigern die Leistungsfahigkeit des Programms und verringern Support fiir Windows Server

gleichzeitig die bendtigten Ressourcen. 2008 R2

. . . Optimierte Dashboards
Proaktiver Schutz vor neuer Malware. Mit dem neuen Antivirus-Kernel kommen

noch ausgefeiltere Methoden zum Schutz vor Malware zum Einsatz. So erkennt Datei-Anti-Virus
die heuristische Analyse mit hoher Wahrscheinlichkeit, ob ein Programm
Malware enthalt, selbst wenn es noch nicht in den Virendatenbanken enthalten
ist. Dabei imitiert die Anwendung den Start des verdachtigen Programms in
einer virtuellen Umgebung, um sein Verhalten zu analysieren und die potenzielle
Gefahrdung zu beurteilen.
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iSwift- und iChecker-Technologie. Durch Verwendung der iSwift- und iChecker-
Technologie werden beim ersten Scan samtliche Objekte untersucht, danach nur
noch neue und verénderte Dateien, und zwar im gesamten Netzwerk. Fordert also
ein Benutzer eine Datei vom Server an, wird diese nur einmal gescannt (durch das
auf dem Server installierte Virenschutzprogramm).

Effektiver Schutz vor Malware

Echtzeit-Virenschutz und Scan auf Anforderung. Das Programm Uberprift
alle gestarteten, gedffneten sowie veranderten Dateien, repariert oder entfernt
infizierte Objekte und isoliert verdachtige Objekte in einem Quaranténe-
Ordner zur weiteren Analyse. Dariiber hinaus unterzieht das Programm auf
Anforderung des Administrators oder nach einem Zeitplan vorgegebene
Bereiche einem Virenscan.
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Schnelle Uberpriifung kritischer Systembereiche. Die voreingestellte Aufgabe
zur Uberpriifung der anfélligsten Objekte (etwa Autostart-Programme oder in
den Arbeitsspeicher geladene Objekte) hilft, die Ausfilihrung eines Virus beim
Start des Systems zu verhindern und getarnte Prozesse (Rootkits) zu erkennen.
Der Admin kann weitere zu scannende Bereiche, deren Sicherheit fiir den
Server kritisch ist, festlegen.

Vermeidung von Virusepidemien. Das Programm bemerkt Viren-Attacken, so
dass der Systemadministrator rechtzeitig Gegenmalnahmen ergreifen kann,
indem er eine manuelle Uberpriifung startet, die Datenbanken aktualisiert oder
die Sicherheitsstufe des Systems anpasst.

Isolierung infizierter Computer. Ist eine Workstation in Netzwerk infiziert, so

unterbindet das Programm fir eine bestimmte Zeit deren Zugriff auf Netzressourcen.

In dieser Zeit kann der Administrator die Infektionsquelle identifizieren und
reparieren.

Wiederherstellung nach einer Infektion. Nach dem Erkennen und Entfernen
eines schadlichen Objekts l6scht das Programm auch samtliche durch dieses
Objekt erstellte Eintrage in den Systemdateien und in der Registry. Dadurch
werden mogliche Systemunterbrechungen verhindert.

Flexible Administration

Zentrale Installation und Steuerung. Das Kaspersky Administration Kit
ermdglicht eine Remote-Installation und die zentrale Einrichtung der Anwendung
auf mehreren Datei-Servern gleichzeitig. Es kontrolliert auBerdem den Betrieb der
Anwendung. Dariiber hinaus lasst sich Kaspersky Anti-Virus fiir Windows Server
tber die Microsoft Management Console oder die Befehlszeile steuern.

Neu! Information iiber den Schutzstatus des Servers. Das neue Dashboard
gibt in Echtzeit Auskunft tiber wichtige Betriebsparameter. Mit aktuellen
Informationen tber den Schutzstatus kdnnen IT-Spezialisten auf jegliche
Ereignisse im System sofort reagieren.

Benachrichtigungen. Die Anwendung kann den Administrator entweder tber

den Nachrichtendienst oder per E-Mail Uber eine Vielzahl von Ereignissen
benachrichtigen. Das Programm unterstiitzt das Simple Network Management
Protocol (SNMP) und ist mit dem Microsoft Operations Manager (MOM) kompatibel.

Flexible Einstellung der Scan-Zeiten. Um die Serverressourcen optimal zu
verwenden und ein komfortables Arbeiten zu erméglichen, kénnen der Start und
das Ende des Scans definiert werden. Die Virenpriifung kann also dann erfolgen,
wenn der Server minimal belastet ist — beispielsweise nachts oder an Feiertagen.

Berichte. Der Administrator erhalt anschauliche Berichte und kann zur Kontrolle
auch das Windows-Ereignis-Protokoll oder das Protokoll des Kaspersky
Administration Kit heranziehen. Mithilfe der Suchfunktion und spezieller Filter
lassen sich die benétigten Informationen auch in umfangreichen Protokollen
schnell finden.

Aktualisierung der Datenbanken. Die Updates der Datenbanken kdnnen auf
Anforderung oder automatisch nach Zeitplan von den Kaspersky-Lab-Servern
oder ber festgelegte lokale Server erfolgen. Das Programm wahlt selbstandig
den Update-Server mit der geringsten Auslastung aus.

Systemanforderungen

Unterstiitzte Betriebssysteme:

+ Microsoft Windows 2000 Server / Server 2003 /
Server 2003 R2/ Server 2008 / Server 2008 R2

+ Microsoft Small Business Server 2003 / 2008 /
Essential Business Server 2008

Version: 6.0 Release 2

Kaspersky Anti-Virus fir Windows Server ist als Teil
folgender Produkte erhaltlich:

* Kaspersky Business Space Security
+ Kaspersky Enterprise Space Security
* Kaspersky Total Space Security

« Kaspersky Anti-Virus fiir File Server

Informationen zu unseren Produkten erhalten Sie
unter www.kaspersky.de/business_products

Compatible with

Wmdows 7
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www.kaspersky.de
www.viruslist.de
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