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Kaspersky
Malil Gateway

Kaspersky Mail Gateway ist eine universelle Losung
flr Mailprogramme zum komplexen Schutz vor Viren
und Spam.

Installiert zwischen Firmennetzwerk und Internet, Uberprift die Anwendung die elektronische
Post auf Viren, durchsucht den elektronischen Postverkehr an zentraler Stelle nach Spam und
schutzt auch den Mailserver des Unternehmens vor unbefugter Benutzung.

Aufgrund seiner Autonomie ist Kaspersky Mail Gateway in praktisch jeder beliebigen Umgebung
einsetzbar und lasst sich leicht mit Antivirenprogrammen anderer Hersteller kombinieren, die
an den ubrigen Knotenpunkten des Netzwerkes installiert sind. Installation und Konfiguration
der Anwendung erfordern keine grof3e Erfahrung mit Linux-Betriebssystemen.

Funktionen

Umfassender Schutz vor Viren und Spam

Virenschutz. Das Programm sucht und entfernt Malware aller Art in allen Elementen des ein- und ausgehenden
elektronischen Postverkehrs, Dateianhange eingeschlossen.

Spamfilter. Die Anwendung pruft den Nachrichtenstrom auf das Vorhandensein von Spam, sowohl auf Grund for-
maler Merkmale als auch mit Hilfe kiinstlicher Intelligenz, die den Inhalt der Nachrichten und Anhange analysiert.
Dazu z&hlen auch spezielle grafische Signaturen zur Identifizierung von Spam in Form von Abbildungen.

Benachrichtigung der Anwender. Bei Auffinden eines verdachtigen oder infizierten Objekts erhalten der Ad-
ministrator, der Sender und der Empfanger der betreffenden E-Mail eine Benachrichtigung, deren Inhalt, Format
und Sprache vom Systemadministrator bestimmt werden. Die als Spam qualifizierte Nachricht kann blockiert,
in einen Quarantaneordner verschoben oder dem Empfanger mit einer speziellen Markierung im Mailheader
zugestellt werden.

Quaranténe. Infizierte und verdachtige Objekte, aber auch als Spam identifizierte Nachrichten kdnnen in ein Qua-
rantaneverzeichnis verschoben werden, wo der Administrator sie einsehen, entfernen oder an den eigentlichen
Adressaten weiterleiten kann.

Sicherheitskopien. Kopien infizierter E-Mails kdnnen vor ihrer Reparatur gespeichert werden, was die Wieder-
herstellung wichtiger Informationen im Falle einer inkorrekten Desinfizierung ermdéglicht.



Zusatzliche Moglichkeiten der Nachrichtenfilterung

Nach Art der Anhdnge. Die Filterung des E-Mail-Verkehrs kann nach Na-
men und Typ der Anhange organisiert werden. So kénnen Objekte, die mit
hoher Wahrscheinlichkeit infiziert sind, sofort isoliert werden.

Nach Benutzergruppen. Der Administrator kann fiir die verschiedenen
Benutzergruppen des Mail-Programms jeweils bestimmte Regeln zur Nach-
richten-Bearbeitung erstellen, indem er je nach Sicherheitspolitik des Un-
ternehmens und je nach Aufgabenbereich der Mitarbeiter unterschiedliche
Einschrankungen festlegt.

Schutz des Servers vor unbefugter Benutzung

Kaspersky Mail Gateway wehrt sowohl DoS-Attacken als auch den Miss-
brauch des Servers durch Dritte zum unbefugten Versand von Massenmails
ab. Das kann zu einer héheren Bearbeitungsgeschwindigkeit des E-Mail-
Traffics beitragen.

Flexible Steuerung und Administration

Remote-Steuerung. Kaspersky Mail Gateway kann entweder wie gewohnt
mit Hilfe der Konfigurationsdatei oder Uber das Web-Interface des Pro-
gramms Webmin konfiguriert werden.

Optimale Performance. Der Administrator kann die Leistungsféhigkeit der
Anwendung verandern — von maximaler Effektivitat einerseits bis hin zum
maximalen Anwenderschutz andererseits ist alles moéglich. Ebenso kon-
nen folgende Einstellungen vorgenommen werden: Zeitbegrenzungen beim
Empfang und/oder Versand von E-Mails, Schrittfolge in der Vorgehensweise
des Programms, Anzahl der gleichzeitig im Hintergrundmodus zu Uberpru-
fenden Objekte.

Einstellung des Aktualisierungsrhythmus. Die Aktualisierung der Vi-
rendatenbank erfolgt auf Anforderung oder automatisch per Zeiteinstellung
von den Kaspersky-Lab-Servern bzw. von lokalen Updateservern. Einige
Module der Antivirus-Engine und des linguistischen Analysetools kdnnen
dabei ebenfalls aktualisiert werden.

Grafische Auswertung. Das Programm Webmin bietet die Mdglichkeit,
die Virenaktivitat innerhalb eines bestimmten Zeitraums grafisch darzu-
stellen. Zudem werden Detailinformationen zu den gefundenen Virustypen
angezeigt.

Kaspersky
Mail Gateway

Systemanforderungen

Hardwareanforderungen

« Intel Pentium Prozessor (Pentium Il
oder Pentium IV empfohlen)

» mindestens 256 MB freier
Arbeitsspeicher

« mindestens 100 MB freier
Festplattenspeicher zur Installation der
Anwendung

« mindestens 500 MB freier Speicher im
Dateisystem/tmp

Softwareanforderungen

Eines der fol den Betriebssyst:

* Red Hat Enterprise Linux Advanced
Server 4

* Red Hat Linux 9.0

« Fedora Core 4

« SuSE Linux Enterprise Server 9.0 (SP3)
 SuSE Linux Professional 10.0

+ Debian GNU/Linux 3.1r1

+ Mandriva 2006

» FreeBSD 4.11/5.4/6.0

Perl ab Version 5.0

(www.perl.org)

Webmin ab Version 1.070
(www.webmin.com), wenn
Remote-Steuerung beabsichtigt ist

Produktversion: 5.5

Sprache: Englisch

Kaspersky Labs GmbH
Steinheilstr. 13, 85053 Ingolstadt

www.kaspersky.de

Email: info@kaspersky.de
Tel.: +49 (0) 84198 189 0
Fax: +49 (0) 841 98 189 100
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